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Security made simple.
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Présentation du produit et des licences

Licences

Geéneéral
Choix de la méthode de déploiement
Console d'administration
Rapports
Tableau de bord
Tableau de bord Partenaires pour les MSP
Support multi-tenant intégré
Intégration de Microsoft ActiveDirectory

Prise en charge de I'intégration de répertoires supplémentaires (LDAP, Novell, Notes, Red Hat, Zimbra)

Gestion des périphériques
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Profils et politiques

Configuration a distance des appareils

Protection contre la perte et le vol (localisation / effacement / verrouillage a distance)
Prise en charge d'Apple DEP

Inventaire et gestion des ressources

Prise en charge des certificats

Prise en charge des systémes i0OS

Prise en charge des systemes Android

Prise en charge des systémes Windows 10 Mobile
Prise en charge des postes de travail Windows 10
Prise en charge des systéemes mac0S

Gestion de la sécurité
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Security
Détection du rooting/jailbreaking
Contrdle de I'acces au réseau selon la conformité (NAC)
Email Gateway (Office 365 incl.)
Conformité basée sur le statut de sécurité de |'appareil
Technologie anti-phishing pour les liens contenus dans les documents et les emails (Secure
Workspace / Secure Email)
Mobile Security pour Android
Protection anti-malware, anti-ransomware, anti-PUA et anti-spam
Protection Web contre le contenu en ligne malveillant
Filtrage Web du contenu indésirable (14 catégories)

Gestion des applications

Enterprise App Store

Fournit les applications (Android, i0S, Windows 10 uniguement)

Prise en charge du programme d'achat en volume d'Apple (VPP)

Affichage des applications installées par appareil (Android, i0S, Windows 10 uniguement)
Mise sur liste blanche et liste noire (Android, i0S, Windows 10 uniquement)

Gestion et configuration des applications Microsoft Office 365 (Android et iOS uniguement)
Samsung Knox Workspace

Google Play pour Android Enterprise

Application de gestion du SDK

Gestion du contenu et conteneurisation

Général
Publication sécurisée de documents
Collaboration sécurisée sur les documents
Contréle de la collaboration sur les documents publiés

Options de conteneurisation

Application de gestion des conteneurs Sophos (Secure Workspace, Secure Email)
Gestion des conteneurs natifs d’Android Enterprise, d'iOS et de Samsung Knox.

Conteneur Sophos

Application Secure Email conteneurisée
Application Secure Workspace conteneurisée

Navigateur d'entreprise conteneurisé

Création et modification de fichiers Office, Text et PDF

Chiffrement des fichiers pour le stockage dans le Cloud

Porte-clés du chiffrement synchronisé avec Sophos SafeGuard
Gestion des conteneurs uniguement (gestion des mobiles non requise)

Pris en charge du BYOD
Portail libre-service
Affichage de la politique d'utilisation acceptable
Suivi de propriétaire
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