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Before you begin please
confirm that you have a working
Internet connection and make
sure you have the account
information available that was
provided by your ISP.
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1. Preparation

Congratulations on your purchase of the Sophos UTM appliance to protect your

data networks and computers. This Quick Start Guide describes in short steps how

to assemble the appliance and explains how to open the web-based WebAdmin
configuration tool on the security system from your administration client PC. WebAdmin
allows you to configure every aspect of the security system.

Scope of Supply
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UTM 220/320/425 This Quick Start Guide 2 rack mount brackets RJ45 to DB9 adapter cable
and Security Notes RJ45 Ethernet cable, 1 power cable
License
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UTM 525 /UTM 625
(2U rack mount chassis)

2nd power cable
2 rack mount rails

The security appliances are delivered with a 30-day trial version. During or after the trial
period, you can activate either a) full subscription functionality, by uploading the Sophos
UTM licence file you purchase from your Sophos partner, or b) base firewall functionality,
by creating an account at https://my.astaro.com and activating the Essential Firewall (EF)
key found printed on the bottom label of your appliance. Please note that the Essential
Firewall key is only used for base firewall functionality: you do not need it to use your
purchased licence.

Support & Documentation
For more information and technical support please visit www.sophos.com/en-us/support
or contact your local reseller.
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2. Mount and connect the device

Connect the ports to the internal and external networks.

1) Connect the ethO/LAN port (UTM 220, 320, 425) or MGMT1 port (UTM
525, 625), respectively, via a hub or switch to the internal network. For this
purpose, please use the RJ45 Ethernet cable of the scope of supply. Note
that your administration client PC must also be connected to this network.

2) Connect the eth1/WAN port (UTM 220, 320, 425) or an Ethernet port from
any LAN module (UTM 525, 625), respectively, to the external network. The
connection to the WAN depends on the type of Internet access.

Note: With respect to UTM 525/625, we recommend to use the MGMT1
interface for connecting the administration PC (i.e., WebAdmin) and all other
network interfaces for regular network traffic.

The UTM appliances are shipped with the following default settings:
Internal network card (ethO/MGMT]1)

IP address: 192.168.0.1

Network mask: 255.255.255.0

Default gateway: None

DNS proxy: Enabled

Firewall: Block all

DHCP service: Disabled

Mount the appliance to the rack
Please follow the rack mounting instructions as described in the UTM
Operating Instructions.™



Power switch
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Workstation connection properties:

IP address: Any address in the range
192.168.0.2 through 192.168.0.254

Netmask: Enter 255.255.255.0

Standard gateway: Enter the IP address of
the appliance's internal network card
(ethO/MGMT1): 192.168.0.1

DNS server: Enable this option and enter
the IP address of the internal network card
(ethO/MGMT1): 192.168.0.1
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3. Power it on
Connect the appliance to the power socket and turn it on

Connect the appliance to the power socket using the power cable(s) from the
scope of supply.

Turn the appliance on. The power switch is on the back side of the housing
next to the power supply plug. Once the security system has booted
completely, you'll hear an acoustic signal: five beeps in a row.

4. Configure the device
Use your browser to make the initial connection to the WebAdmin GUI

You will need to configure a workstation with the necessary LAN properties
to access WebAdmin. You can change these settings later to match your
existing network. The location of the menu for these settings depends on the
operating system of your client.

Example: With Windows 7, the menu can be found under Start >> Control
Panel >> Network and Sharing Center

Start the browser and enter the management IP address of the appliance:
https://192.168.0.1:4444

Accept the security notice by clicking OK (Mozilla Firefox) or Yes (MS Internet
Explorer).

For configuration you can follow the initial setup wizard described in the
WebAdmin Quick Start Guide** or cancel it and perform a manual setup (see
the UTM Administration Guide*).

** Available at www.sophos.com/en-us/support


https://192.168.0.1:4444
http://www.sophos.com/en-us/support

1. Vorbereitung

Bevor Sie beginnen, stellen Sie bitte  Wir beglickwinschen Sie zum Kauf einer UTM Appliance zum Schutz Ihres Netzwerkes

sicher, dass Sie eine funktions-
bereite Internetverbindung sowie

und Ihrer Computer. Dieser Quick Start Guide beschreibt in kurzen Schritten den Aufbau
der Appliance sowie den Zugang zum web-basierten Konfigurationstool WebAdmin von

die Zugangsinformationen lhres ISP ihrem Administrations-PC.

zur Verfligung haben.
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UTM 525/625
(2U rack mount chassis)

2. Stromkabel
2 Rackmountschienen

Lieferumfang
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Dieser Quick Start Guide 2 Halterungen RJ45 zu DB9 Adapterkabel
und Sicherheitshinweise fir Rackmontage  RJ45 Ethernetkabel, 1 Stromkabel
Lizenz

Die Sicherheits-Appliances werden mit einer 30 Tage gultigen Testversion ausgeliefert.
Wahrend oder nach der Probezeit kénnen Sie entweder a) Ihre Sophos UTM
Subscriptions aktivieren, indem Sie die Sophos UTM Lizenzdatei hochladen, die Sie von
lhrem Sophos Partner erworben haben, oder b) Basis-Firewall-Funktionalitat aktivieren,
indem Sie ein Benutzerkonto auf https://my.astaro.com anlegen und dort den Essential-
Firewall-Schlussel (EF Key) aktivieren, der auf der Unterseite der Appliance aufgedruckt
ist. Bitte beachten Sie, dass der Essential-Firewall-Schlissel nur fir die Basis-Firewall-
Funktionalitat bendtigt wird: Sie bendtigen ihn nicht fur Ihre k&uflich erworbene Lizenz.

Support & Documentation
Weitere Information und technischen Support finden Sie unter www.sophos.com/de-de/

support oder kontaktieren Sie lhren lokalen Sophos Partner.
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2. Montieren und Verbindung herstellen

Verbinden Sie die Ports zum internen und externen Netzwerk.

1) Verbinden Sie den ethO/LAN-Anschluss (UTM 220, 320, 425) bzw. MGMT1-
Anschluss (UTM 525, 625) tber einen Hub oder Switch mit dem internen
Netzwerk. Verwenden Sie hier hierfur das mitgelieferte RJ45-Ethernetkabel.
Beachten Sie, dass Ihr Administrations-PC ebenfalls an diesem Netzwerk
angeschlossen sein muss.

2) Verbinden Sie den eth1/WAN-Anschluss (UTM 220, 320, 425) bzw. einen
beliebigen Port der LAN-Module (UTM 525, 625) mit dem externen Netzwerk.
Die Art der Verbindung hangt von Ihrem Internetanschluss ab.

Hinweis: Bei den Appliances UTM 525/625 empfehlen wir die Verwendung
des MGMT1-Anschlusses fur die Verbindung zum Administrations-PC (d.h.
WebAdmin) und alle anderen Netzwerkanschlusse fir reguldren Datenverkehr.

UTM Appliances werden mit folgenden Standardeinstellungen
ausgeliefert:

Internal network card (ethO/MGMT]1)

IP address: 192.168.0.1

Network mask: 255.255.255.0

Default gateway: None

DNS proxy: Enabled

Firewall: Block all

DHCP service: Disabled

Montieren Sie die Appliance in einem Rack.

Bitte folgen Sie den Anweisungen fiir Rackmontage in der UTM-
Bedienungsanleitung.**



Netzschalter
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Workstation LAN-Eigenschaften

IP Adresse: Beliebige Adresse zwischen
192.168.0.2 und 192.168.0.254

Netzmaske: 255.255.255.0

Standard Gateway: IP Adresse der Appliance
(internal network card / ethO/MGMTL):
192.168.0.1

DNS Server: Aktivieren Sie diese Option
und geben Sie die IP Adresse der internal
network card (ethO/MGMT]) ein: 192.168.0.1
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3. Gerat anschalten
Verbinden Sie die Appliance mit der Netzsteckdose und schalten Sie sie ein
Benutzen Sie fir den Netzanschluss das mitgelieferte Stromkabel.

Schalten Sie die Appliance ein. Die Netzschalter befinden sich auf der Rickseite
neben dem Netzanschluss. Sobald das System komplett gebootet hat, héren Sie
fiinf Piepttne nacheinander.

4. Konfiguration
Starten Sie lhren Browser fiir den Zugriff auf die WebAdmin-Oberflache

Sie missen die LAN-Einstellungen lhres PCs evtl. temporér andern, um auf den
WebAdmin zugreifen zu kénnen. Diese kdnnen spater wieder gedndert werden.
Die Einstellungen variieren je nach Betriebssystem.

Beispiel: Mit Windows 7 finden Sie das Meni unter Start > Systemsteuerung >
Netzwerk und Freigabecenter

Starten Sie danach den Browser und geben Sie die IP Adresse der Appliance ein:
https://192.168.0.1:4444

Akzeptieren Sie die Sicherheitswarnung durch Klicken auf OK (Mozilla Firefox)
oder JA (MS Internet Explorer).

Die initiale Konfiguration kdnnen Sie per Setup Wizard (beschrieben im
WebAdmin Quick Start Guide**) oder manuell durchfiihren (siehe UTM
Administration Guide*).

**Verfugbar unter www.sophos.com/de-de/support
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