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Fidia Farmaceutici, azienda leader da oltre 60 anni nella
produzione e commercializzazione di farmaci, medical
device e integratori, ha scelto le soluzioni per la sicurezza
informatica di Sophos per proteggere la propria rete e i dati
sensibili per la sua attivita di business.

Il Cliente

Fidia Farmaceutici S.p.A.
Abano Terme (PD)

Settore
Farmaceutico

Soluzione Sophos adottata
Sophos Enterprise Security and Control
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Fidia Farmaceutici Un caso di successo



Fidia Farmaceutici e specializzata nello sviluppo di prodotti a base di acido
laluronico, una molecola naturale utilizzata in prodotti per la cura delle
malattie osteoarticolari e delle lesioni cutanee. 'azienda commercializza

| propri prodotti in tutto il mondo, attraverso accordi di licenza e
distribuzione e, al contempo, sta sviluppando una presenza diretta con

proprio marchio, know-how e listino prodotti negli USA, il piu grande e
avanzato mercato farmaceutico del mondo, e su mercati a forte crescita
come Asia centrale, Cina e Medio Oriente, per un fatturato consolidato
2011 che supera i 134 milioni di euro.

'azienda sviluppa e
brevetta nuovi prodotti
su scala mondiale e
deve dungue proteggere
iIn modo ottimale la
propria conoscenza
attraverso complesse
policy di sicurezza.
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Le esigenze del Cliente

Fidia Farmaceutici opera in un settore in cui gli
investimenti in Ricerca & Sviluppo ricoprono

un ruolo chiave: ['azienda sviluppa e brevetta
costantemente nuovi prodotti su scala mondiale
e deve dunque proteggere in modo ottimale la
propria conoscenza attraverso complesse policy
di sicurezza.

Da questa consapevolezza nasce la collaborazione con
Sophos per la realizzazione di un piano di gestione di tutti

i diversi aspetti correlati alla tutela delle informazioni
sensibili, con particolare attenzione rivolta alle peculiarita
del settore in cui opera 'azienda. Un aspetto importante
risulta, infine, la tutela degli investimenti industriali di Fidia
Farmaceutici come, ad esempio, le informazioni legate allo
sviluppo di nuovi prodotti e ai brevetti di prossima attuazione
che, attraverso la scelta di soluzioni di sicurezza adeguate,
vengono tutelate dall'inconsapevole esposizione su Internet
legata ad errori nella condivisione delle informazioni.
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La scelta della soluzione
tecnologica

Il primo passo ha portato Fidia Farmaceutici alla
realizzazione di un'infrastruttura IT virtualizzata,
che concentra in un unico data center il parco
server dell'azienda. 'attuale configurazione
prevede un unico server fisico che ospita circa
60 server virtuali in grado, successivamente,

di supportare un ulteriore consolidamento
dell'infrastruttura hardware attraverso la
virtualizzazione dei PC desktop.

Per tutelare il proprio sistema IT da minacce informatiche
interne ed esterne, Fidia Farmaceutici ha installato la
soluzione Sophos Enterprise Security and Control che,

oltre alle soluzioni antivirus, di controllo delle e-mail e

della navigazione in rete, include soluzioni innovative per la
protezione delle informazioni sia sui sistemi client sia server.
Cosi facendo, l'azienda assicura il giusto livello di conformita
alle policy di sicurezza di tutte le periferiche che accedono
alla rete, permettendo ['accesso differenziato a seconda
della tipologia di terminale connesso, sia appartenente
all'azienda sia di proprieta di collaboratori esterni. La
soluzione Sophos adottata consente inoltre di proteggere

i client dell'azienda da attacchi malware e impedendo,
attraverso le funzionalita di Data Loss Prevention (DLP),

che vengano trasferiti in modo fraudolento dati sensibili
all'esterno tramite memorie USB o altri supporti di
memorizzazione di massa.
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"Grazie a Sophos, | risultati ottenuti

La collaborazione con Sophos ha consentito
a Fidia Farmaceutici di proteggere la propria
infrastruttura IT da attacchi esterni e da

comportamenti fraudolenti volti ad ottenere

~idia Farmaceuticl
ha la garanzia che le

iNnformazioni sensibil illegalmente l'accesso alla rete informatica.
. | nuovi sistemi di sicurezza coinvolgono anche i terminali
SIano p I’Otette e mobili destinati agli Informatori del Farmaco, circa un terzo
oo . dei PC aziendali, integrando quindi tutte le funzioni aziendali
Gond IVISE 1IN mOdO all'interno del piano di Information Security.

corretto attraverso
'abbinamento con

le giuste policy,

senza ostacolare la
collaborazione tra le
diverse aree aziendali.’

ENRICO PIRON,
IT Manager, Fidia Farmaceutici SpA.

Scopri come proteggere al
meglio la tua organizzazione.

Visita www.sophos.it
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